SNUN U Cuoges

Solucoes em Seguranca

RN >
Q)

A '."'- —
'"\Bgsték. olucbes em Informatica - www.rasteksolucoes.com.br
End.: Av. da Azenha 1591 sa 05 Azenha - Porto Alegre/RS| Telefones: 51 3398-2008 / 3398-2110



http://www.rasteksolucoes.com.br/

(O)Rastek

Desafios das empresas no que se refere a seguranga da
infraestrutura de TIi

* Dificuldade de entender os riscos aos quais a empresa esta exposta na
internet

* Risco de problemas gerados por ameacas externas (virus, hackers, etc) e
ameacas internas (usuarios descuidados ou mal-intencionados)

* Possuir um plano de recuperacao de desastres para servicos de Tl

* Garantir a integridade, confidencialidade, disponibilidade, autenticidade e
irretratabilidade das informacdes
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Apresentacao

A Rastek oferece diversos servicos relacionados a seguranca da infraestrutura de Tl, atendendo a
todo tipo de empresa e tamanho.

As solucdes de seguranca da Rastek abrangem solucdes de hardware, software e servicos em
nuvem, garantindo ampla protecao dos dados da empresa.

A seguranca da informacdo é uma questao muito importante a ser definida na implantacao de um

projeto para armazenamento de arquivos, para garantir a confidencialidade das informacgdes do
negocio.

A Rastek atua na venda, implantag¢do e gerenciamento de solu¢des em seguranga para empresas.
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Planejamento da seguranca da infraestrutura de Ti

* Planejamento para criacao de infraestrutura de Tl segura

* Analise de riscos e testes de vulnerabilidade

* Consultoria para aquisicao de equipamentos e softwares de seguranca

* Criacao de plano de continuidade dos servicos de TI

* Planejamento de rotina de backup segura, contra incidentes internos e externos

* Criacao de politicas de Tl, termo de responsabilidade dos usuarios e programas
homologados
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Seguranca fisica da infraestrutura de Ti

Para proporcionar a seguranca fisica adequada para a infraestrutura de Tl, a empresa
deve considerar questdes como:

 Seguranca do prédio onde a empresa esta instalada (controle de acesso, cdmeras
de seguranca, portaria, seguran¢a armado)

* Seguranca da sala/loja da empresa (portas, grades, cameras, etc)

e Seguranca interna para o datacenter (ou local onde o servidor fica fisicamente)
* Cofre antichamas para guardar os backups do negécio

« Cameras de seguranca

 No-breaks

 Redundancia de discos

e Redundancia de fontes

A Rastek oferece consultoria para as definicdes necessarias para se obter a seguranca
fisica adequada para a infraestrutura de Tl do seu negdcio.
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Seguranca légica da infraestrutura de Ti

Firewall

Como a utilizacdao de um firewall, a empresa terd uma excelente protecao contra diversos problemas relacionados a
internet e ao uso dela pelos colaboradores, abaixo alguns servigos que um firewall pode oferecer:

. Protec¢ao contra intrusdao — Como ja diz o nome em inglés, firewall significa parede de fogo, que cria uma
“barreira” entre a rede interna e internet, regulando todo o acesso de entrada e saida da rede

. QoS (Quality of Service) — Delimitar ou priorizar o trafego da rede para determinado recurso ou site, como por
exemplo, garantir que videos de qualquer natureza ndo utilizem mais de 5MB de conexdo (de 35MB existente),
garantindo que a internet nao ficara lenta para todos, caso haja muitos acessos a videos simultaneamente.

. Gerenciamento de links de internet — Caso a empresa possua mais de um link de internet, é possivel definir um
balanceamento de cargas entre os links, garantindo maior desempenho, e também é possivel deixar um link de
backup, para caso o link principal falhar, o link de backup assumir a navegacao.

. Monitoramento de uso de internet — E possivel extrair relatdrios de utilizacdo de internet pelos colaboradores,
com informacdes de sites visitados, tempo gasto nas visitacdes, etc. Esse relatério permite ao gestor da empresa
analisar a utilizagdo da internet.

. Proxy — Através da implantacao de um proxy, é possivel realizar bloqueios de sites e recursos da internet,
garantindo o cumprimento das politicas de Tl da empresa.

. Direcionamento de portas - E possivel realizar direcionamento de portas dos mais diversos, tanto as portas de
entrada quanto de saida, garantindo assim menor exposicao aos riscos na internet (devido a troca das portas
padrdao) bem como direcionar portas para acessar recursos internos da empresa.

. Honeypot — O honeypot é uma ferramenta que tem como fungdo ser um “ponto de distracao” para tentativas de
invasao na rede, ele simula a existéncia de recursos para distracdo e dispersao dos ataques maliciosos, além de
proporcionar a coleta de informacgdes a respeito da invasao.
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Seguranca légica da infraestrutura de Ti

Antivirus

A necessidade de protecao de uma rede nao se restringe apenas ao uso de um firewall, pois esse é apenas um
dos recursos necessarios para a protecao de um ambiente de TI.

O antivirus é uma ferramenta que complementa a seguranca gerada pelo firewall, garantindo assim uma
solucao mais completa de seguranca para a rede.

Diversas empresas utilizam antivirus gratuito em seus computadores, o que nao é nada recomendado, tanto
por questdes técnicas como a falta de um gerenciamento centralizado e baixo indice de deteccdo e exclusao de
virus e malwares, bem como por questdes legais, pois no contrato de licenca da maioria dos antivirus gratuitos
SO esta previsto o uso por usuarios domésticos.

Uma ferramenta de antivirus profissional proporciona para a empresa um controle centralizado do status de
todos os computadores, informando em tempo real deteccdes de virus e malwares, proporcionando maior
seguranga e controle para a empresa.

Atualmente, os antivirus profissionais trabalham com solu¢des na nuvem, o que proporciona ligacdo em tempo
real com inteligéncia coletiva, garantindo que a empresa terd sempre a vacina mais atualizada para antivirus.
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Seguranca logica da infraestrutura de Ti

Backup de dados e backup de sistema

Backup é um dos principais meios de seguranca dos dados da empresa, pois a partir dele se
recupera os arquivos e até mesmo sistemas operacionais, para realizar uma recuperacao de
desastres.

Servigos oferecidos pela Rastek:

* Venda de dispositivos para backup, como unidades de fita DAT/LTO e HD externo
* Planejamento de backup para empresas

e Criagao de rotina automatizada de realizacao de backup

* \Verificacdo de realizacdao de backup

* Realizagao de teste de integridade de backup

* Backup de dados e sistemas operacionais, garantindo uma recuperagao rapida em caso de
desastres

*  Backups de servidores virtuais e fisicos
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Seguranca légica da infraestrutura de Ti

Servidor Backup

Para garantir a continuidade dos servicos de Tl da empresa mesmo apds a parada de um servidor,
existe a possibilidade de possuir um servidor de backup dentro da empresa, que visa garantir a
continuidade dos servicos de Tl sem parar os servicos da empresa para a recuperacao do servidor
com problemas.

Servicos oferecidos pela Rastek para servidor de backup:

* Venda de hardware e software
* Implantagdo e gerenciamento
* Recuperagao de dados de backup do servidor principal para o servidor de backup

Servicos de rede como AD, DHCP, DNS serdao configurados como secundarios nesse servidor de
backup, dessa forma a rede continua funcionando normalmente, sem impacto para os servicos de
rede.
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Seguran¢a das informacoes

Seguranga contra falhas de hardware

Para maior segurancga contra falhas de hardware, é recomendado que a empresa possua algumas protecdes importantes, como:
. RAID — HDs em RAID 1, 3, 5, 6 ou 10, garantindo a continuidade normal dos dados em caso de falha de um dos HDs

. Backup externo — Para garantir os dados em caso de falha de hardware, incéndio, alagamento, roubo ou furto da empresa

Delegao e outros erros acidentais ou ndao ocasionados por funcionarios

Para garantir a disponibilidade de documentos, mesmo que apagados acidentalmente ou ndo por funcionarios internos, sdao
recomendadas algumas medidas de precaucado, como:

. Definicdo de permissdes de acesso a pastas, garantindo que cada funcionario sé tera acesso ao contelddo permitido a ele.

. Backup diario com armazenamento de copias de dias anteriores, possibilitando a recuperacdo de arquivos atualizados em
casos de delecao.

Acesso nao autorizado a informagoes

. Utilizacdo de criptografia de dados e atribuicdo de permissdes de acesso aos usuarios, garantindo que as informacdes serao
acessadas somente por quem possui direito.

Ataques externos
Com o objetivo de proteger a empresa contra ataques externos, é importante possuir os seguintes recursos:

. Firewall — Filtra todo o trafego de internet da empresa, tanto de entrada quanto de saida, proporcionando uma barreira
contra ataques externos, auxiliando na seguranca das informacdes do negdcio.

. Antivirus — Reduz a probabilidade de infeccao por virus na rede da empresa. Ao utilizar antivirus profissional, a empresa
possui um console de gerenciamento de todos os computadores, onde o gestor da rede consegue analisar as tentativas de
infecdo e a origem dos mesmos.
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Beneficios dos servicos Rastek
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Experiéncia

Satisfacao do Qualidade e
Cliente Confianga

Responsabilidade
e

Melhoria

Continua Assertividade
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Solucgodes

Outros Servicos

 Atendimento Avulso Dimensionamento de Tl para o negdcio

— Servidores, computadores e rede — Criar o ambiente necessario de Tl para atender
as necessidades do negdcio atuais futuras
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Solucgodes

Outras Solucoes

Contrato de suporte Consultoriaem TI
— Servidores, computadores e rede — Toda a informacgao de Tl que sua empresa precisa

Solugdes em virtualizagao Soluctes em documentac3o
Virtualizagdo de servidores e desktops %rganizacéo das inf agges e e e 22 o
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